
国際ロマンス 詐欺
は突然に

特別講演

善意につけ込む甘い罠

相談に乗ってあげようとした
その人
気がつくと・・・

Case of Mr. Maruoka

はじまりはFacebookのコメントから



ある日 SNS に

見知らぬ人から届いた message



Message from
Unknown person

Message
私はもともと京都の日本の都市です。

私は一生をアメリカのジョージア州トーマス
ビルで過ごしました。

あなたはどう？

私はアメリカ陸軍の整形外科医です。

私は専門医として働いています。

私たちは現在、シリアで平和維持活動を行っ
ています。

私たちはこの15ヶ月間ここにいます。

私たちはシリアのテロ攻撃と戦っています。

私たちは、ここシリアの平和を回復し維持す
るために最善を尽くしています。

もうすぐミッションが終わります。

あなたの職業は何ですか？



Massage  2
私への温かい対応に感謝します。

私の名前はsaramonicasuzukiです。

私は日本の京都市出身です

私はこれまでずっとアメリカのジョージア州トー
マスビルで暮らしてきました。

あなたはどう？



Messageとともに送られた
Photograph



Photograph 2





プライベート写真も
送られてきます



「働いている場所」だという、それらしい写真も送られてきました



勤務地の写真 勤務状況

信頼させるため

勤務地の写真



いきなり
現金が入ったバッグ
これだけのお金があると





そして届いたMessage

今口座番号が届きました。

On Wed, Jun 1, 2022, 
5:12 AM Unoperation press Office nato <undeliverynato64@gmail.com> wrote:

尊敬するお客様がこのアカウントに入金します。

確認のため、入金後、入金伝票をお送りください。

東京スター銀行 梅田支店
店番号:555
口座番号:7613874
名義:タケモトトモミ



つづいて・・・

ありがとうございます。

すべての発送には3000ドルの

盗難防止登録が必要です。

お追加登録は、リクエストに応じて

$1,500.65のレートでご利用いただけます。



送られてきたPortraitは・・・・

Web Designer
Aliya Charles

UX Designer
Deacon Moore



Googleの画像検索で探してみると・・・ヘアーモデルさんでした



彼女の「娘」だと
送られてきた写真も



Googleで
画像検索をしてみると

- ロシア語のページへ-



そのほか画像検索をしてみると 類似の写真が見つかりました



ロマンス詐欺は、国際NGOの業務にも支障をきたしている。

ウクライナやシリア、イエメンなど世界各地の紛争地や災害被災
地などで医療支援活動を続ける国際NGO「国境なき医師団（ＭＳ
Ｆ）」は、ホームページ上に「詐欺にご注意ください」という注
意書きを掲示。

ＳＮＳやマッチングアプリなどで「〇〇で活動中のＭＳＦのス
タッフ」を名乗る国際ロマンス詐欺犯に騙された人から、問い合
わせが入るようになったからだ。

ＭＳＦによると、詐欺犯はイラクやシリア、イエメンなどの紛争
地で活動する医師や医療スタッフを名乗り、男性の場合も女性の
場合もあるという。

国際ロマンス詐欺



ロマンス詐欺

ロマンス詐欺（ロマンスさぎ）は、主にインター
ネット上の交流サイトなどで知り合った海外の相手
を言葉巧みに騙して、恋人や結婚相手になったかの
ように振る舞い、金銭を送金させる特殊詐欺の一種。

送金した場合、
現状では事後に金銭を取り戻せるすべはほぼない。

単独犯に限らず、詐欺団を結成している場合も多く、
被害者を信じ込ませ、送金させるため、共謀して、
友人や弁護士、空港係官などの役を演じて騙す。

知り合ってから一年以上をかけて信用させて騙す場
合もある。

送金には、国際送金できるウエスタンユニオンが使
われることが多い。



検索する

送られた画像を、
Googleで画像検索すると
同じ写真が
見つかることがあります

対処方法（詐欺と見抜くために）



誰かに必ず相談を

怪しいな、と思ったら
必ず周囲の人に相談を
決して
お金を振り込んではいけません
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